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A minha familia, o principal motivo de eu chegar até aqui.



RESUMO

O tunelamento VPN ressurge como base de sistemas SD-WAN por ser uma opg¢ao viavel
técnica e financeiramente para atender as novas demandas de conectividade segura para
sistemas descentralizados em nuvem. Nesses sistemas ¢ comum a utiliza¢do da topologia de
rede em estrela tendo um Aub centralizador do trafego, o que pode ser entendido como um
limitador, visto que todas as pontas da rede se tornam sensiveis a falhas, sobrecargas e até a
localizagdo do mesmo. Para superar esse problema, foi realizada uma pesquisa exploratéria
com o objetivo de prover uma infraestrutura capaz de armazenar e fornecer os dados
necessarios para criar conexdes peer-to-peer seguras diretamente entre as pontas da
comunicagdo, mesmo quando estas estejam por tras de um NAT. Para criar os tuneis, foi
utilizado o Wireguard, uma solu¢do VPN vanguardista, de configuragdao simples, que permite
que um dispositivo aja como cliente e servidor ao mesmo tempo. Combinando-o com wgsd,
um plugin do CoreDNS que utiliza principios do protocolo STUN, para descoberta do
endere¢co IP e porta publicos correspondentes ao enderego IP e porta privados de um
dispositivo em um NAT, e a técnica de UDP Hole Punching, para permitir a travessia dos
pacotes pelo NAT, foi possivel criar conexdes peer-to-peer entre dois computadores em em
redes residenciais distintas. Com o objetivo de testar os ganhos do projeto em termos de
reducdo de laténcia, foi montada uma estrutura com um servidor atuando tanto como nucleo
de roteamento Wireguard quanto como servidor DNS privado (CoreDNS) para a rede
Wireguard. No primeiro experimento, este servidor foi instanciado em Sao Paulo, medindo-se
a laténcia entre os dois clientes passando pelo servidor e diretamente, de acordo com a
proposta deste trabalho. Depois deste primeiro experimento, o servidor foi deslocado para
Toquio, repetindo-se as medi¢cdes de laténcia. Os resultados encontrados comparando as
laténcias dos pacotes passando pelo servidor e diretamente (peer-to-peer) mostram uma
redugdo bastante significativa, da ordem de 25 ms no primeiro experimento, € ainda maior no

segundo, com o servidor mais distante, chegando a aproximadamente 600 ms.

Palavras-chave: STUN. Hole Punching. WireGuard.



ABSTRACT

VPN tunneling reappears as the basis of SD-WAN systems as it is a technically and
financially viable option to meet the new demands for secure connectivity for decentralized
cloud systems. In these systems, it is common to use a star network topology with a hub that
centralizes traffic, which can be understood as a limiter, since all ends of the network become
sensitive to faults, overloads and even its location. To overcome this problem, an exploratory
research was carried out with the objective of providing an infrastructure capable of storing
and supplying the necessary data to create secure peer-to-peer connections directly between
the communication ends, even when they are behind a NAT . To create the tunnels, Wireguard
was used, an avant-garde VPN solution, with simple configuration, which allows a device to
act as a client and server at the same time. Combining it with wgsd, a CoreDNS plugin that
uses principles of the STUN protocol, to discover the public IP address and port
corresponding to the private IP address and port of a device in a NAT, and with the technique
of UDP Hole Punching, to allow the traversing packets through NAT, it was possible to create
peer-to-peer connections between two computers in different home networks. In order to test
the project's gains in terms of latency reduction, a structure was set up with a server acting
both as a Wireguard routing core and as a private DNS server (CoreDNS) for the Wireguard
network. In the first experiment, this server was instantiated in S3o Paulo, measuring the
latency between the two clients passing through the server and directly, according to the
proposal of this work. After this first experiment, the server was moved to Tokyo and the
latency measurements were repeated. The results comparing the latencies of packets passing
through the server and directly (peer-to-peer) show a very significant reduction, on the order
of 25 ms in the first experiment, and even greater in the second, with the most distant server,

reaching approximately 600 ms.

Keywords: STUN. Hole Punching. WireGuard.



LISTA DE FIGURAS

Figura 1 - Exemplo de topologia proposta utilizando a tecnologia SD-WAN.................... 7
Figura 2 - Topologia proposta em relagao a topologia controle..................cooeiviiininnn.. 8

Figura 3 - Interligacdo de redes privadas de forma segura utilizando a Internet (um meio

TTISEZULO) ..ttt ettt ettt e bt et e e e bt e bt eatesa e bt e st e ebt e bt et e sat e s bt et e e st e e bt et e satenbe e bt enteeneentes 14
Figura 4 - Exemplo de arquivo de configuracdo de uma interface Wireguard.................. 15
Figura 5 - Operagao tipica de umarede com NAT..........coiiiiiiiiiiiiiiiiiii e, 18
Figura 6 - Operagao de uma rede com CGNAT ... ... 19
Figura 7 - Processo de UDP Hole Punching para dispositivos em NATs diferentes......... 22
Figura 8 - Topologia ap6s UDP Hole PURCRING...............c.couiiiiiiiiiiiiiiiiiiaiianenn, 22
Figura 9 - Fluxo de comunicacdes no UDP Hole Punching.................c..cccociiiiiiiinin. 23
Figura 10 - Padrao de arquivo de configuracdo do CoreDNS com o plugin wgsd............. 25
Figura 11 - Arquivo de configuracdo da interface de rede wg0..................cooeiiiiinnin 28
Figura 12 - Arquivo de configuragdo da interface de rede wg/.............coooviiiiiiiiinin 28
Figura 13 - Arquivo de configuracdo do CoreDNS...... .. ... 29
Figura 14 - Arquivo de configuracdo de wgl em M .........ccviiiiiiiiiiiiiii i, 30
Figura 15 - Arquivo de configuragdo de wgl em M ..........coiiiiiiiiiiiiiiiiiiiiiiinaen 30
Figura 16 - Arquivo de configuracdo de wgl em M..........coouiiiiiiiiiiiiiiiiiiiiinin 31
Figura 17 - Arquivo de configuracdo de wgl em M ........cooiiiiiiiiiiiiiiiiiiiiinen, 31
Figura 18 - Estado da interface wg/ antes da execucao do wgsd-client......................... 32
Figura 19 - Estado da interface wg/ apds a execugdo do wgsd-client........................... 32

Figura 20 - Tuneis criados utilizando wg0 € W@l ...........oooeiiiiiiiiiiiiiiiiiiiiai e, 33



LISTA DE TABELAS

Tabela 1 - Comparagdo de laténcia em milissegundos entre topologias para diferentes

localidades dO SEIVIAOTL . .. ... un ettt e e e e e e 35



AWS
CGNAT
DNS
DNS-SD
EC2
TANA
ICE

IP

NAT
p2p

SD-WAN
SG

SSH
STUN
TCP
TURN
UDP
VPN

LISTA DE ABREVIATURAS E SIGLAS

Amazon Web Services

Carrier Grade Network Address Translation
Domain Name System

DNS-Based Service Discovery

Elastic Cloud Compute

Internet Assigned Numbers Authority
Interactive Connectivity Establishment
Internet Protocol

Network Address Translation
Peer-to-peer

Request for Comments
Software-Defined Wide Area Network
Security Group

Secure Shell

Session Traversal Utilities for NAT
Transmission Control Protocol
Traversal Using Relays around NAT
User Datagram Protocol

Virtual Private Network



SUMARIO

1 Introducao
2 Objetivos
2.1 Objetivo Geral
2.2 Objetivos Especificos
3 Referencial tedrico
3.1 Internet Protocol (IP)
3.2 Virtual Private Network (VPN)
3.2.1 WireGuard
3.3 Software-Defined Wide Area Network (SD-WAN)
3.4 Network Address Translation (NAT)
3.5 Session Traversal Utilities for NAT (STUN)
3.5.1 UDP Hole Punching
3.6 DNS-Based Service Discovery (DNS-SD)
3.7 wgsd
4 Metodologia e etapas de desenvolvimento
4.1 Metodologia
4.2 Etapas de Desenvolvimento
4.2.1 Provisionamento e configuracio do servidor
4.2.2 Configuracio das maquinas finais
4.2.3 Alteracao da localizacao do servidor
5 Resultados e Analise
5.1 Laténcia
5.2 Quantidade de Saltos
5.3 Seguranca
6 Conclusao
Referéncias Bibliograficas

APENDICE A - GUIA PRATICO DE PROVISIONAMENTO DO AMBIENTE DE
TESTES

APENDICE B - RESULTADOS DOS TESTES

11
11
11
12
12
13
14
16
16
20
21
23
24
26
26
26
27
29
33
35
35
35
36
37
39

41
46



1 INTRODUCAO

A tecnologia de computagdo em nuvem veio para mudar o paradigma da infraestrutura de
armazenamento de dados, computagdo e conectividade de grandes e pequenas empresas.
Grandes data centers, que requerem espaco fisico, manutencdo e oferecem pouca
versatilidade, estdo sendo trocados por servigos de armazenamento em nuvem feitos sob
demanda e altamente eldsticos. A abordagem utilizada para prover conectividade
independente da tecnologia de transporte de dados, gerenciar trafego e fazer o controle de
acesso nesse caso ¢ conhecida como Software-Defined Wide Area Network (SD-WAN), ou
seja, uma rede de longa distdncia definida por software. A Figura 1 ilustra uma arquitetura
basica da SD-WAN, interligando uma filial ao data center e a outros servigos em nuvem, por

solugdes de conectividade diferentes.

Figura 1 - Exemplo de topologia proposta utilizando a tecnologia SD-WAN

OPERACAO BASICA SD-WAN

Data Center

otimizagdo
binamiza de
Reotas Multiplas

Fonte: JUNIPER NETWORKS.
Nota: Traduzido pelo autor.

A tecnologia de redes virtuais privadas (VPN, do inglés Virtual Private Network) ressurge
como forte aliada da SD-WAN, provendo seguranca na conectividade, sobre meios inseguros,
com a nuvem, onde recursos especificos de roteamento e outras funcdes de rede estdo
disponiveis. Mas, ao concentrar os recursos de rede remotamente, acaba-se criando uma

topologia em estrela, tendo a nuvem como um Aub gerenciador do trafego.

Uma caracteristica desse tipo de topologia ¢ uma grande dependéncia desse no central, que

esta sujeito a falhas de funcionamento, limitagdo de banda e problemas de conectividade, que



podem ocasionar uma perda de conexdo em toda a rede. Outro possivel problema ¢ que,
dependendo da localizagdao geografica dos servidores da nuvem e das pontas finais da
conexdo, pode-se aumentar excessivamente o caminho que os pacotes percorrerao,
aumentando assim a laténcia da conexdo. Um exemplo desse problema seria caso os
servidores da nuvem estivessem nos Estados Unidos ou na Europa e as pontas finais que

necessitam trocar informacodes estivessem ambas no Brasil.

Nossa proposta para superar esses problemas ¢ utilizar uma aplicagdo que funcione junto ao
SD-WAN e, caso necessario, permita que sejam feitas conexdes VPN diretamente entre as
pontas, popularmente conhecidas como conexdes Peer-to-peer (P2P), sem a necessidade de

um hub centralizador do trafego.

Figura 2 - Topologia proposta em relagdo a topologia controle

< -Topologia control € Topologia proposta >

Hub

v ¥ ' v
NAT-A 5 > | NAT-B | NAT-A > | <] NAT-B
| :
.
Cliente A Cliente B Cliente A Cliente B

Fonte: Produgio do autor

Para prover uma conectividade segura, utilizaremos o Wireguard, “um tinel de rede seguro,

que opera na camada 3” (DONENFELD, 2017, p. 1, Tradugao do autor) devido a facilidade



de configuragcdo, uma baixa exigéncia de processamento, criptografia de ponta e um céodigo

relativamente simples, com aproximadamente 4000 linhas de codigo.

Com foco em auditar a seguranca e descobrir possiveis brechas e melhoramentos para o
Wireguard, Wu (2019) analisou exaustivamente seus protocolos e funcionamento. Uma dessas
brechas observadas foi a possibilidade de utiliza-lo em ataques Denial-of-Service (DoS)
contra terceiros, mas isso nao foi relevante o suficiente para ndo recomendar seu uso em

massa.

Os maiores obstaculos sdo o Network Address Translation (NAT) e o Carrier Grade Network
Address Translation (CGNAT), que sdao técnicas de traducdo de enderecos implementada
pelas operadoras e provedores de internet devido a escassez de enderecos IPv4 enquanto a
migracdo para IPv6 ndo ocorre por completo. Essa tradugdo dificulta o alcance de dispositivos
externos a um NAT ou CGNAT iniciarem uma sessdo com um dispositivo interno a eles.
Para superar esse obstaculo, utilizaremos principios do Session Traversal Utilities for NAT
(STUN), um protocolo que permite que dispositivos finais (peers) em redes com NAT possam
descobrir seus IP e porta publicos, sinaliza-los para outro dispositivo, € superar o obstaculo

dos NATs utilizando uma técnica chamada Hole Punching.

Existem alguns estudos sobre técnicas de travessia de NAT, sobre implementacdes dessas
técnicas para algumas aplicagdes, mas poucos deles tem foco na aplicagdo do Wireguard.
Além disso, existem alguns projetos de implementagdes do Wireguard disponiveis na internet
em repositorios como o GitHub, mas nao ha um estudo comparativo sobre a topologia que

resulta dessa comunicagao Peer-to-peer (malha) e uma topologia em estrela.

Em Ford, Srisuresh e Kegel (2005), sdo estudadas as técnicas de Hole Punching, tanto para
sessoes utilizando User Datagram Protocol (UDP) como para conexdes utilizando
Transmission Control Protocol (TCP). O principal foco do estudo ¢ avaliar a eficiéncia de
dois tipos de Hole Punching em diferentes fabricantes de dispositivos que realizam o NAT,

ndo sendo considerada a aplicacdo que se beneficiaria da técnica.

Enquanto os NATs envolvidos cumpram certos requisitos comportamentais, o hole
punching funciona consistentemente e robustamente tanto para comunicagao TCP

quanto para UDP e pode ser implementado por aplicacdes comuns sem privilégios



10

especiais ou informagdes especificas da topologia de rede. (FORD, SRISURESH,
KEGEL, 2005, Tradugdo do autor)

Em Thu et al. (2014), a técnica de UDP Hole Punching foi explorada combinad com o
protocolo STUN para viabilizar comunicagdes P2P atravessando redes com NAT. Além disso,
0s autores propuseram uma aprimora¢ao no algoritmo do protocolo STUN para testar o tipo

de NAT que estd envolvido na comunicagao.

Em 2013, Dutton publicou um artigo sobre a aplicagdo do STUN, de alguns protocolos
auxiliares como o Traversal Using Relays around NAT (TURN) e o Interactive Connectivity
Establishment (ICE) e do UDP Hole Punching para viabilizar a conexdao P2P do WebRTC,
um cliente de teleconferéncias online. Nesse artigo sdo expostos os codigos e plataformas

utilizados pelo autor, que podem ser adaptados para a utilizagdo com o Wireguard.

Em seu blog pessoal, Whited (2020) publicou um artigo explorando a possibilidade do
Wireguard de criar conexdes P2P seguras. Nele, foram explicados os passos para criar uma
aplicacdo baseada no protocolo de Sistema de Nome de Dominio (DNS, do inglés Domain
Name System) para fornecer os dados de conexdo de um peer para outro. Com isso, foi
possivel atualizar a configuragdo do Wireguard de cada um deles para que o UDP Hole

Punching seja realizado.

E possivel perceber que ha uma vasta literatura e provas de conceito sobre a utilizagdo do
protocolo STUN e seus principios, combinado com a técnica de UDP Hole Punching para
alcancar dispositivos finais por trds NATs. Além disso, temos no Wireguard uma alta
confiabilidade em rela¢do a seguranca dos dados trafegados e a possibilidade de conexdes
P2P, devido a sua configuracdo simples e maledvel, em que qualquer dispositivo pode se

tornar tanto um servidor como um cliente Wireguard.

Este trabalho propde utilizar a aplicagdo desenvolvida por Whited para viabilizar, junto com o
Wireguard e a técnica de UDP Hole Punching, a conexdo P2P segura e escaldvel entre
dispositivos em redes com NAT ou CGNAT. Mesmo que ja existam algumas provas de
conceito que utilizam esses principios, a maior contribuicdo deste trabalho de conclusao de
curso ¢ formalizar o conhecimento sobre o assunto e analisar a performance dos tuneis criados

diretamente em comparagdo com a topologia que utiliza um centralizador do trafego.
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2 OBJETIVOS

2.1 Objetivo Geral

Ao final deste trabalho esperamos ter desenvolvido uma infraestrutura capaz de sinalizar as
requisi¢des de conexdo e fornecer os metadados necessarios para que uma conexao de VPN
WireGuard seja estabelecida diretamente entre dois dispositivos finais em um mesmo dominio
SD-WAN. O resultado deste trabalho ¢ um sistema completo capaz de criar conexoes
WireGuard Peer-to-peer, além de uma comparagdo de laténcia entre a topologia de controle

(estrela) e a topologia proposta (malha).

2.2 Objetivos Especificos

e Provisionar um servidor com IP publico capaz de receber, armazenar e prover os
dados necessarios de dispositivos que necessitam criar uma nova conexao Wireguard
direta entre os mesmos;

e (riar conexdes Wireguard diretas entre dispositivos, mesmo que estejam em redes
privadas distintas com NAT aplicado, utilizando o servidor apenas para prover
enderecos IPs e portas publicos necessarios para a configuracdo do Wireguard nos
dispositivos.

e Comparar a laténcia da comunicagdo direta proposta com a comunicagao utilizando o
mesmo servidor como centralizador de trafego.

e Avaliar as limitagdes e desvantagens da topologia proposta.
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3 REFERENCIAL TEORICO

31 Internet Protocol (IP)

O Protocolo de Internet, popularmente conhecido como IP (do inglés, Internet Protocol), foi
desenvolvido para possibilitar a transmissdo de dados entre redes de computadores
interconectadas. Suas especificacdes iniciais estdo descritas na RFC 791 (POSTEL, 1981),
que delimita o escopo do protocolo a “prover as fungdes necessarias para entregar um pacote
de bits (um datagrama de internet) de uma origem para um destino por um sistema

interconectado de redes” do que ¢ conhecido como a versdo 4 do protocolo.

Nessa versao, que sera referida no texto como IPv4, o cabegalho do datagrama possui de 20 a
60 bytes, sendo que os enderegos de origem e destino ocupam 32 bits cada. Sendo assim, os
enderegos IPv4 podem assumir 2* valores (aproximadamente 4,3 bilhdes de enderegos
possiveis), sendo que aproximadamente 288 milhdes de enderecos sdao reservados para

propositos especiais, de acordo com a RFC 6890 (COTTON et al. 2013).

Os enderecos IPv4 podem ser divididos entre publicos e privados, sendo os primeiros
conhecidos e validos globalmente na Internet e os segundos apenas conhecidos em redes
locais. De acordo com a RFC 1918 (REKHTER et al. 1996), os seguintes intervalos de IP
estdo reservados pelo Autoridade para Atribui¢do de Numeros da Internet (IANA, do inglés

Internet Assigned Numbers Authority) para redes locais:

e 10.0.0.0-10.255.255.255
e 172.16.0.0-172.31.255.255
e 192.168.0.0 - 192.168.255.255

Além disso, a RFC 6598 (WEIL et al. 2012), indica o intervalo 100.64.0.0 - 100.127.255.255
como reservado para provedores de internet utilizarem em redes privadas para
compartilhamento de enderegos publicos, o que sera explicado com maior detalhamento na

Sec¢ao 4.4.
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As fungdes do protocolo cobrem os propdsitos de enderegamento e fragmentagdao apenas,
deixando outras tarefas como controle de fluxo, confiabilidade dos dados, criptografia, entre

outros para protocolos complementares.

Considerando que cada dispositivo na internet deve possuir um endereco IP Unico e que
existem projecdes de que mais de 27 bilhdes de dispositivos estardo conectados a internet até
2025 (PACETE, 2022), fica explicito que o IPv4 nao ¢ um protocolo suficiente para garantir o
enderecamento de dispositivos a internet. Para solucionar esse problema, foi desenvolvida a
versdo 6 do Protocolo de Internet (IPv6) que aumenta o tamanho do endereco de 32 para 128

bits (DEERING, HINDEN, 2017), garantindo mais de 3,4x10* enderegos unicos.

3.2 Virtual Private Network (VPN)

VPN ¢ um acronimo do inglés para Rede Virtual Privada. Diferente das redes privadas
tradicionais, que contam com uma conexao dedicada para a comunicacdo entre dois ou mais
pontos, a VPN utiliza a estrutura da rede publica (Internet) para construir uma comunicagao

privada e segura entre interlocutores sem restrigao de distancia geografica.

Em VPN, a palavra Private corresponde a forma como os dados trafegam, ou seja,
os dados sdo criptografados garantindo a privacidade das informagdes. O termo
Virtual indica que as maquinas conectadas na rede ndo fazem, necessariamente,
parte do mesmo meio fisico. (BORGES, FAGUNDES, CUNHA, 2014, p. 2)

Apesar de existirem formas de implementagdo de VPN na camada de enlace e de transporte,
nosso trabalho tratard de solugdes VPN de camada de rede. Nesse tipo de solucdo, o pacote IP
¢ criptografado e encapsulado em um novo cabecgalho IP com o ponto onde o pacote sera
desencapsulado como endereco de destino. Dessa forma ¢ possivel garantir a criacdo de um
tunel na rede, aumentando a seguranga dos dados e metadados. A Figura 2 mostra uma forma
como a VPN pode ser utilizada para interligar redes de forma segura sobre um meio inseguro,

a internet.
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Figura 3 - Interligacdo de redes privadas de forma segura
utilizando a Internet (um meio inseguro)

Tinel VPN

Fonte: MEDIATI (2014).
Nota: Traduzido pelo autor.

3.2.1 WireGuard

WireGuard ¢ um software VPN de codigo aberto que foi inicialmente apresentado em 2017
por Jason Donanfeld, “mas enquanto o conceito principal continua aplicado, o protocolo
evoluiu levemente” (WU, 2019, p. 2, tradug@o nossa). O protocolo opera na camada de rede,
utiliza protocolos de ponta de criptografia e autenticagdo e utiliza o protocolo UDP na camada

de transporte.

De acordo com Donanfeld (2017), o WireGuard foi criado com ambigdo de substituir outras
solugdes como IPsec e OpenVPN, sendo mais seguro, mais facil de usar e entregando maior
desempenho. Além disso, ele permite que um mesmo dispositivo seja configurado como
servidor e cliente, permitindo assim, conexdes P2P. Outro fato importante ¢ que o Wireguard
foi integrado ao kernel do Linux a partir da versdo 5.6 (FISHER, 2020), sendo assim um

recurso nativo do sistema operacional.
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Uma

Figura 4 - Exemplo de arquivo de configuragdo de uma interface Wireguard.

[Interface]

Address = 192.168.0.1/32

PrivateKey = 1FAk59UgtEcHnI1BUYKCOYPhrCVbpCBh/1ESSvwAYkw=
ListenPort = 51821

LEE

PublicKey = +/apuyUcQOn+KdsIow8nZtbsYrRLNRO51cnNftuFLhg=
Endpoint = 1.1.1.1:51821

PersistentKeepalive = 5

AllowedIPs = 192.168.0.2/24

Fonte: Produgéo do autor.

forma comum de configurar uma interface de rede do tipo Wireguard ¢ utilizando o

comando “wg-quick up” com um arquivo de configuracdo como o ilustrado na Figura 4 no

qual a primeira parte (com o identificador “/Interface]”’) expressa a configuracao da interface

local,

enquanto as partes posteriores (identificadas como “/Peer/”’) fazem referéncia a cada

conexao remota nesta interface. Os atributos sdo os seguintes:

Address: Obrigatorio. Enderego ou sub-rede IP privados que a interface assumira no
tunel Wireguard;

PrivateKey: Obrigatério. Chave privada utilizada para realizar, junto a chave publica
do peer remoto, a criptografia dos pacotes que transitam pelo tunel;

ListenPort: Opcional. Porta UDP privada utilizada para receber e enviar pacotes para o
tunel. Caso nao seja especificada, a porta 51820 sera utilizada por padrao;

PublicKey: Obrigatorio. Chave publica utilizada para realizar, junto a chave privada da
interface local, a criptografia dos pacotes que transitam pelo tinel. Também serve
como identificador do peer remoto;

Endpoint: Opcional. Conjunto de enderego IP e porta UDP do peer remoto para que a
conexao Wireguard seja estabelecida, deve ser conhecido e alcancavel pela interface
local;

PersistentKeepalive: Opcional. Intervalo de tempo, em segundos, em que pacotes sdo
enviados para manter a sessdo ativa caso nao haja trafego de dados pelo tinel;
AllowedIPs: Obrigatorio. Enderecos ou intervalos de enderecos IP de origem, vindos

do peer remoto, dos quais os pacotes serdo aceitos pela interface local. Para aceitar
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qualquer pacote do peer, basta configurar esse parametro como “0.0.0.0/0, ::/0” (IPv4

e IPv6), “0.0.0.0/0” (IPv4) ou “::/0” (IPv6)

33 Software-Defined Wide Area Network (SD-WAN)

As SD-WANSs sdo redes de longo alcance definidas por software, esse conceito parte da
necessidade das empresas de interconectar suas filiais mesmo estando em localidades
geograficas distantes e ¢ estendido pelo paradigma relativamente novo de computagao em
nuvem. De acordo com Troia et al. (2020), as tecnologias utilizadas em WANSs comuns, como
o Multi-Label Protocol Switch (MPLS), apresentam alguns problemas, tais quais o maior
gasto de largura de banda, necessidade de configuracdo de cada dispositivo separadamente e

dificuldade de transicdo e atualizagdo, dependendo da quantidade de pontos da rede.

Na SD-WAN, toda a gestdo, monitoramento e controle da rede ¢ feito por software. Além
disso, a infraestrutura de servidores passa a ser um servigo contratado sob demanda,

eliminando gastos com manutengao e espago fisico.

34 Network Address Translation (NAT)

A sigla NAT (do inglés, Network Address Translation) pode ser traduzida como Tradugdo de
Enderecos de Rede e compreende uma série de protocolos com o mesmo objetivo: converter
enderecos [P privados, que s6 sdo conhecidos em redes locais, para enderegos publicos

conhecidos globalmente na internet.

Tendo como base a RFC 2663 (SRISURESH; HOLDREGE, 1999), que descreve as
terminologias relacionadas ao NAT, podemos afirmar que todos os tipos de NAT possuem as
seguintes caracteristicas em comum:

e Enderegamento transparente;

e Roteamento transparente pela traducao de enderecos;

e Tradugdo do payload do pacote de erro do ICMP.

Devido a falta de enderegos IPv4 ¢ a problemas de compatibilidade de dispositivos mais
antigos com o IPv6, o NAT ¢ muito utilizado para o compartilhamento de enderegos 1Pv4

publicos durante essa transicdo. Em um estudo limitado aos usuarios da plataforma Steam, em
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que apenas um usuario pode estar conectado em um dispositivo, estimou-se que em bases de
algumas dezenas de milhdo de IPs publicos, dezenas de milhares eram compartilhados por

pelo menos 10 usudrios (ZANDER, MURRAY, 2017).

O tipo de NAT utilizado para realizar esse compartilhamento de IPs publicos ¢ o Network
Address Port Translation (NAPT), que utiliza dinamicamente identificadores da camada de
transporte (chamaremos de portas) concatenadas com o endereco publico para multiplexar as

conexdes entre os multiplos dispositivos que o compartilham e a Internet.

Tomando como base a Figura 5, para o dispositivo A iniciar uma conexao com um servidor X
na internet ele enviara um datagrama com o seu enderego privado (192.168.0.2) como origem
no cabecalho. O roteador NAT receberd esse datagrama e alterard esse cabecalho, trocando o
endereco de origem pelo seu proprio enderego publico (177.181.164.25) e associando uma
porta a ele (66821, para fins de exemplo). Dessa forma, quando o servidor X enviar uma
resposta para essa combinacao de endereco e porta (177.181.164.25:66821), o roteador NAT
terd informacao suficiente para traduzir novamente esse cabecalho, agora de destino, para

192.168.0.2.

Usando a mesma Figura 5, se o servidor X tentar iniciar uma conexao com qualquer um dos
dispositivos na Rede Local, ele enviard um datagrama com o endereg¢o publico do roteador
NAT como destino, mas sem a informacdo da porta, que ¢ dinamicamente associada, o
roteador NAT ndo podera rotear corretamente o datagrama para o destino final. Contudo, caso
se tenha controle do roteador NAT, € possivel configurd-lo que todos os datagramas que
cheguem nele com uma porta de destino predefinida sejam encaminhados para o mesmo

destino da Rede Local. Essa técnica ¢ chamada de Port Forwarding.
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Figura 5 - Operag@o tipica de uma rede com NAT

Rede Local - Enderegos Privados ~
¢ 192.168.0.X 0
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] . = j@

Rotelador

A

com NAT Servidor X
Dispositivo C
192.168.0.4

Fonte: Produ¢ao do autor.

Um outro tipo de NAT que vem sendo utilizado pelas operadoras para seguir provisionando
internet para os clientes mesmo com falta de enderecos IPv4 publicos durante a transi¢do para
IPv6 ¢ o Carrier Grade Network Address Translation (CGNAT) ou NAT de Larga Escala.
Nessa técnica, antes do ponto de acesso ser entregue ao cliente, ele passa por um roteador
CGNAT da operadora, que cria uma rede privada da operadora e entrega um IP privado no
roteador do cliente. Como o cliente ndo tem controle do roteador CGNAT, ndo ¢ possivel
utilizar o Port Forwarding neste caso. A Figura 5 ilustra a topologia de uma rede com

CGNAT.
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Figura 6 - Operagéo de uma rede com CGNAT
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Fonte: Produgido do Autor

O NAT também pode ser classificado de acordo com a implementagdo do algoritmo de
tradu¢ao de enderecos e portas utilizado. De acordo com Rosenberg et al. (2003), existem

quatro variagdes de NAT.

Full Cone: um NAT Full Cone ¢é aquele em que todas as requisigdes de um mesmo
par de endereco IP e porta internos sdo mapeados para uma um mesmo par de

enderego IP e porta externos. Além disso, qualquer hospedeiro externo pode enviar
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um pacote para um hospedeiro interno, enviando um pacote para o par externo
mapeado.

Cone Restrito: um NAT de cone restrito ¢ aquele em que todas as requisi¢des de um
mesmo par de enderego IP e porta internos sdo mapeados para uma um mesmo par
de endereco IP e porta externos. Diferentemente do NAT Full Cone, um hospedeiro
externo (com endereco IP X) pode enviar um pacote para o hospedeiro interno
apenas caso o hospedeiro interno tenha enviado previamente um pacote para o
endereco X.

Cone de Porta Restrita: um NAT de cone de porta restrita ¢ como um NAT de cone
restrito, mas a restrigdo inclui os nimeros de porta. Especificamente, um hospedeiro
externo pode enviar um pacote com endereco de IP de origem X e porta de origem P
para o hospedeiro interno apenas caso o hospedeiro interno tenha enviado
previamente um pacote para o endereco IP X e porta P.

Simétrico: um NAT simétrico ¢ aquele em que todas as requisicdes de um mesmo
par de enderego de IP e porta internos para um par de enderego IP e porta de destino
especificos sdo mapeados para um mesmo par de endereco de IP e porta externos. Se
o mesmo hospedeiro enviar um pacote com o mesmo par de enderego e porta de
origem, mas para um destino diferente, um mapeamento diferente ¢ utilizado.
Assim, apenas o hospedeiro externo que recebeu um pacote pode enviar um pacote

UDP de volta para o hospedeiro interno (Rosenberg et al. 2003, Traducdo do autor).

3.5 Session Traversal Utilities for NAT (STUN)

Definido em sua versdo mais recente na RFC 8489 (PETIT-HUGUENIN et al. 2020), o
Session Traversal Utilities for NAT (STUN) é um protocolo que “Fornece meios de um
dispositivo final determinar o enderego IP e porta alocados por um NAT que correspondem
aos seus enderego IP e porta privados” (ROSENBERG, et al., 2008). Para isso, ¢ necessario
que exista um servidor STUN com IP publico valido e conhecido. Esse servidor ¢ responsavel
por gerenciar autenticacdo e armazenar os registros dos clientes, além de fornecer esses dados

quando requisitado.

Com a utilizacao de extensdes do STUN, € possivel que um dispositivo numa rede com NAT
sinalize o conjunto enderego IP e porta publicos para que um dispositivo externo a rede local,
inclusive em uma outra rede com NAT, possa tentar iniciar uma conexao com ele. O STUN

por si s6 nao pode estabelecer essa conexao, mas ele torna possivel uma técnica chamada
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Hole Punching. Como o foco deste trabalho ¢ a utilizagdo do Wireguard, que ¢ baseado no

protocolo UDP, falaremos do UDP Hole Punching.
3.5.1 UDP Hole Punching

Para dois dispositivos finais por trds de dois NAT’s diferentes se conectarem utilizando a
técnica do UDP Hole Punching, ambos precisam estar conectados a um terceiro servidor com
IP publico conhecido, que no caso do exemplo sera o servidor STUN. Com essa conexao, o

servidor possuira os IPs e portas publicos e privados dos dois dispositivos.

Adaptando um exemplo de Ford, Srisuresh e Kegel (2005), suponhamos que o dispositivo A
deseja estabelecer uma sessdo UDP com o dispositivo B e ambos tém sessdes ativas com o
servidor STUN. O Hole Punching se dara da seguinte forma:

e A inicialmente ndo sabe como alcancar B, entdo A pede ajuda ao servidor STUN para
estabelecer uma sessao UDP com B;

e O servidor STUN envia uma mensagem para A contendo IP e porta publicos de B
junto a um identificador. Ao mesmo tempo o servidor STUN utiliza sua sessdo UDP
ativa com B para mandar uma mensagem de requisicdo de conexdo para B contendo
IP e porta publicos de A;

e Uma vez que essas mensagens sao recebidas, A e B conhecem os IPs e portas publicos
um do outro;

e A comeca a mandar datagramas UDP para o IP e porta publica de B e espera uma
resposta valida. Por outro lado, B também comeca a enviar datagramas UDP para o IP
e porta publica de A. A ordem e tempo dessas mensagens nao € critico.

e (Quando A enviar a primeira mensagem para B, o roteador NAT da rede local de A
(NAT-A) identificard uma nova sessao sendo criada. A sessdo sera semelhante a sessdao
UDP que A tem com o servidor STUN, mas com um destino diferente. Isso faz com
que seja aberto um “buraco” no NAT-A para sessoes com o IP e porta publicos de B.

e Se a primeira mensagem de B para A ja estiver passado pelo roteador NAT da rede
local de B (NAT-B) quando a primeira mensagem de A para B chegar ao NAT-B, o
mesmo “buraco” estard criado nele, permitindo essa conexdo. Caso contrario, a

mensagem provavelmente serd descartada pelo NAT-B.
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Figura 7 - Processo de UDP Hole Punching para dispositivos em NAT’s diferentes
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Fonte: FORD, SRISURESH, KEGEL, 2005.
Nota: Traduzido e adaptado pelo autor.

Figura 8 - Topologia apds UDP Hole Punching
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Fonte: FORD, SRISURESH, KEGEL, 2005.
Nota: Traduzido e adaptado pelo autor.
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Todo o processo de registro, requisi¢do de conexdo e UDP Hole Punching utilizando o STUN

esta resumido na Figura 8.

Figura 9 - Fluxo de comunicag¢des no UDP Hole Punching.
Servidor

Cliente A NAT A NAT B Cliente B
STUN
Registro/Handshake Registro/Handshake
>
( Handshake | Handshake )
Requisi¢cdo de dados do
Cliente B
>
< >
IP:porta do Cliente B IP:porta do Cliente A
Tentativa de conexao

com B

) Conexdo com A

(

>

Conexao com B

Fonte: Produgio do autor.

Essa abordagem possui a limitacdo de ndo funcionar com NATs Simétricos, ja que o
mapeamento identificado pelo servidor STUN s6 ¢ valido para um destino, que ¢ o proprio
servidor. Por exemplo, se 0 NAT A for simétrico, um mesmo par de endereco IP e porta
privados serd mapeado diferentemente para o servidor STUN e para o Cliente B e o conjunto
de enderego IP e porta publicos que o servidor STUN sinaliza para o Cliente B ¢ invélido para

ele.

3.6  DNS-Based Service Discovery (DNS-SD)

A descoberta de servigos baseada em DNS (DNS-SD, do inglés DNS-Based Service
Discovery) ¢ uma forma de armazenar e identificar servigos em forma de registros de DNS.
As especificacdes de estrutura dos registros sao especificadas na RFC 6763, de 2013. “Dado
um tipo de servico que um cliente estd procurando, e um dominio no qual o cliente esta
buscando esse servigo, esse mecanismo permite que clientes descubram uma lista de
instancias do servico desejado utilizando consultas padrdo de DNS” (CHESHIRE;
KROCHMAL, 2013, Tradugao do autor).
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Com objetivo de otimizar as consultas e evitar a duplicidade de registros em caso de mais de
uma instdncia de um mesmo servi¢o, dois principais tipos de registros sdo utilizados.
Primeiramente, o tipo PTR tem a responsabilidade de armazenar todas as instancias de um
determinado servico no dominio especificado. Ele possui a estrutura “<servigo>.<dominio>"
e quando consultado, retorna todos os registros SRV das instancias que correspondem a esse
servigo. Esse tipo, por sua vez, ¢ estruturado como “<instancia>.<servi¢o>.<dominio>", que

quando consultado, retorna a porta e o IP associado a essa instancia.

3.7  wgsd

Desenvolvido por Jordan Whited em 2020, o wgsd é um plugin para o CoreDNS, uma
aplicacdo de servidor de DNS escrito na linguagem Go. O plugin foi a solucdo encontrada,
utilizando principios do STUN, para armazenar e servir as informagdes necessarias para
construir uma conexao Wireguard utilizando um protocolo “relativamente simples, maduro
(de por volta de 1987), multiplataforma, e acontece de definir um tipo de registro, o registro
SRV, para localizar servigos, identificando enderego IP e portas” (WHITED, 2020, Tradugao

do autor).

Se estivéssemos escrevendo uma aplicag@o desde o inicio que requeresse capacidade
de travessia de NAT, o STUN é um componente que deveriamos considerar. Nos ndo
estamos escrevendo o Wireguard, ele ja existe, ¢ ndo € algo que podemos modificar.
(lembrando da meta de manter seu codigo-fonte inalterado) (WHITED, 2020,

Tradugédo do autor).

Quando executado em um servidor Wireguard, especificando-se a interface de rede, o plugin
cria registros do tipo SRV para cada peer ativo conectado aquela interface. Os registros DNS
sdo criados utilizando as chaves publicas de cada peer codificadas em Base32 como
identificador de instancia, pois, tal como o protocolo de DNS, esse formato nao faz
diferenciagdo entre letras maitsculas e minusculas enquanto o padrdo das chaves, Base64,
possui essa diferenciacdo. Sua configuracdo segue o seguinte padrdo, sendo 5353 a porta em
que as consultas sdo feitas, “lucas.com.br” ¢ o dominio e “wgl” é a interface Wireguard de

onde as informacoes dos peers serdo retiradas:
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Figura 10 - Padrdo de arquivo de configuracdo do
CoreDNS com o plugin wgsd.

.:5353 {

wgsd dominio.com.br wgl

}

Fonte: Produgdo do autor

Whited também desenvolveu um cliente para realizar as consultas de DNS e, com base nas
respostas, atualizar a configuracdo do Wireguard nas maquinas finais, inserindo o atributo

“Endpoint” em cada peer previamente configurado.

O wgsd-client é responsavel por manter a configuragdo de endpoint dos peers
atualizadas. Ele recupera a lista de peers configurados, consulta o CoreDNS por
chaves publicas correspondentes ¢ define os valores de endpoint para cada peer, se

necessario (WHITED, 2020, Traduggo do autor).

r

O wgsd-client, como ¢ chamado, deve ser executado periodicamente, pois em contratos
comuns de provedores de internet ¢ previsto e ocorre a troca do IP publico disponibilizado
para o contratante de tempos em tempos. Em sua execugdo, os seguintes parametros devem
ser passados:

® device: o nome da interface Wireguard que deve ser atualizada;

® dns: endereco IP e porta do servidor CoreDNS;

® zone: dominio configurado no CoreDNS.
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4 METODOLOGIA E ETAPAS DE DESENVOLVIMENTO

4.1 Metodologia

A natureza deste trabalho pode ser classificada como uma pesquisa aplicada, ja& que os
resultados poderdo ser aplicados em outros trabalhos e em solugdes de conectividade para
empresas do setor privado e publico. Em relagdo aos objetivos, o tipo de pesquisa empregado
no trabalho foi exploratéria com uma abordagem quantitativa, pois foi feita a aplicacao da
teoria existente sobre o assunto para investigar uma possivel melhora no desempenho da
conexao, utilizando como base as métricas de rede como laténcia e quantidade de saltos. Os
procedimentos técnicos seguiram as caracteristicas de uma pesquisa experimental, uma vez
que foram variadas as topologias de rede para observar o seu efeito sobre as métricas de

desempenho das conexdes resultantes.

4.2 Etapas de Desenvolvimento

Inicialmente, foi necessario investigar o conteudo existente sobre a travessia de NAT
utilizando o STUN e o UDP Hole Punching, buscando as formas de implementagdo e
entendendo suas limitagdes. Nessa busca, foi encontrado o projeto do wgsd, o plugin para

CoreDNS exposto na Se¢do 4.6.

Apesar de ndo utilizar o protocolo STUN, foi decidido explorar o wgsd neste trabalho pela
facilidade de configura¢do e por suas similaridades de principios aplicados para resolver o
mesmo problema. Além disso, o wgsd ja foi desenvolvido parametrizado com as
configuragdes especificas do Wireguard e conta com o codigo para ser utilizado nos clientes,

atualizando automaticamente as configuracdes do Wireguard neles, o wgsd-client.

Com essa defini¢do, seguiu-se para o provisionamento de um servidor virtual com IP publico
conhecido, configuracdo do Wireguard e do CoreDNS com o plugin habilitado e a
configuragdo do Wireguard e do wgsd-client em duas maquinas em redes locais com NATs
diferentes para a montagem da experiéncia. Um guia pratico de configura¢do do ambiente de

testes estd disponivel no Apéndice A.
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4.2.1 Provisionamento e configuracao do servidor

O servidor de DNS foi provisionado utilizando o Amazon Elastic Compute Cloud (Amazon
EC2), um servigo de computacao em nuvem da Amazon Web Services (AWS), que permite a
criagdo de maquinas virtuais com IP publico gratuitamente por um ano com algumas
limitacdes nas configuragdes, que ndo foram impeditivas para o prosseguimento do trabalho.
A instancia inicial possui uma vCPU e 1 GB de RAM, executa o sistema operacional Ubuntu
20.04 e esta localizada na regido sa-east-1, que corresponde aos datacenters em Sao Paulo,

Brasil.

Cada instancia EC2 ¢é necessariamente associada a um Grupo de Seguranga (SG, do inglés
Security Group), que € um conjunto de regras que limitam o acesso a ela para IPs e servigos
especificos. Inicialmente as unicas regras de entrada (trafego para dentro da méquina virtual)
desse SG foram a liberacdo do servigo Secure Shell (SSH) para o IP da rede doméstica do
autor, para realizar a configuracdo e a liberacao das portas UDP 51820 e 51821 para toda a
internet, utilizadas nas interfaces Wireguard. A regra de saida padrao foi mantida, permitindo

trafego da instancia para toda a internet.

Para iniciar a configuragdo, foi instalado o Wireguard e descarregado o arquivo binario do
CoreDNS com o plugin wgsd no servidor. Para montar o experimento, nele foram
configuradas duas interfaces Wireguard: a primeira, que chamaremos de wg(, para utiliza-lo
na forma mais comum, como um centralizador do trafego e a segunda (wg/) para que o
servidor apenas sirva as informacdes de conexdo para as maquinas finais com o wgsd. Os

arquivos de configuracao de wg( e wgl estao expostos nas Figuras 10 e 11, respectivamente.
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Figura 11 - Arquivo de configuragdo da interface de rede wg0.

[Interface]

Address = 10.152.0.254/24

PrivateKey = IAChkdKpNOnL5dJzhW7AFOQupUrwB7H4XerybEUixGQ=
ListenPort = 51821

EE
PublicKey = ruH5yiQF3n07Qh9mvQRm8NZ1A0SILTmgb6mz7pwyNixQ=
AllowedIPs = 10.152.0.1/32

LEE
PublicKey = DP1bDeXEOxcV4xQKLzs81yrRClaIwhvF/2PSNwi0QEo=
AllowedIPs = 10.152.0.2/32

Fonte: Producéo do autor.

Figura 12 - Arquivo de configuragdo da interface de rede wgl.

[Interface]

Address = 10.155.0.254/32

PrivateKey = IAChkdKpNOnL5dJzhW7AFOQupUrwB7H4XerybEUixGQ=
ListenPort = 51820

[Peer]
PublicKey = ruH5yiQF3n07Qh9mvQRm8NZ1A0SILTmgb6mz7pwyNixQ=
AllowedIPs = 10.155.0.1/32

[Peer]
PublicKey = DP1bDeXE0xcV4xQKLzs81iyrRClaIwhvF/2PSNwi0QEo=
AllowedIPs = 10.155.0.2/32

Fonte: Produgio do autor.

Pode-se notar duas principais diferencas entre as configuragdes. A primeira ¢ que a mascara
de sub-rede da interface da Figura 10 ¢ /24 enquanto a da Figura 11 ¢ /32, fazendo com que o
trafego possa ser encaminhado por wg( para um outro destino, mas nao por wg/. A segunda
diferenca sdao as sub-redes e portas UDP associadas as interfaces, sendo que wg0 utiliza a
porta 51821 e o intervalo 10.152.0.0/24 e wgl/ utiliza a porta 51820 e, apesar de ndo
especificado na configuracdo (o pardmetro Address nesse caso precisa estar com a mascara
“/32” para ndo permitir a retransmissao de pacotes), mas por defini¢cao do autor, utiliza a faixa

10.155.0.0/24. Essas configuracdes, juntamente com as configuragdes das maquinas finais,
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que serdo expostas na Secdo 5.2.2, permitem comparacdo em tempo real entre as duas

topologias criadas.

Finalizando a configuragdo das interfaces Wireguard, foi dado o seguimento para a
configuragdo do wgsd. O arquivo de configuragdo do CoreDNS estd exposto na Figura 12. E
importante salientar que apesar da porta 5353 estar configurada para esse servico, ela ndo esta
exposta por nenhuma regra no SG para assegurar que as consultas de DNS feitas pelos
clientes sejam feitas apenas passando pelo tunel Wireguard, mantendo a seguranca dos dados
de conexdo das maquinas finais. Por fim, o servidor foi configurado para executar as

interfaces e o servico CoreDNS na inicializagao do sistema operacional.

Figura 13 - Arquivo de configuragdo
do CoreDNS

.:5353 {
wgsd lucas.com.br wgl

}

Fonte: Produ¢do do autor

4.2.2 Configuracao das maquinas finais

Ambas as maquinas finais utilizadas no laboratorio (chamaremos de M,; e M,) utilizam
Ubuntu 20.04 como sistema operacional e, apesar de possuirem suporte ao IPv6, tiveram o
recurso desabilitado para simular a sua auséncia. Em relacdo a conexdo com a internet, M, e
M, estdio em redes locais distintas, com IPs publicos distintos, com NATs feitos pelos
roteadores das operadoras. Durante os testes e medi¢des, M, estava localizada em Vitoria e M,
em Vila Velha, cidades do estado do Espirito Santo, Brasil. O Wireguard foi instalado e o

wgsd-client foi descarregado nos computadores.

Assim como foi feito no servidor, foram configuradas duas interfaces Wireguard em cada
maquina final a fim de criar duas topologias de rede diferentes utilizando os mesmos recursos
ao mesmo tempo. As Figuras 13 e 14 expdem, respectivamente, os arquivos de configuragao
de wg0 e wgl de M,. As interfaces de M, seguem o mesmo padrdo, tendo as configuracdes

ilustradas nas Figuras 15 e 16.



Figura 14 - Arquivo de configuracdo de wg0 em M.

[Interface]
Address = 10.152.0.1/24
PrivateKey = 1FAk59UgtEcHNI1BUYKCOYPhrCVbpCBh/1EsSvwAYkw=

ListenPort = 51821

[Peer]
PublicKey = +/apuyUcQOn+KdsIow8nZtbsYrRLNRO51cnNftuFLhg=

Endpoint = XXX.XXX.XXX.XXX:51821
PersistentKeepalive = 5
AllowedIPs = 10.152.0.254/24

Fonte: Produgao do autor.

Figura 15 - Arquivo de configuragdo de wg/ em M.

[Interface]
Address = 10.155.0.1/32
PrivateKey = i1FAk59UgtEcHNI1BUYkCOYPhrCVbpCBh/i1EsSvwAYkw=

ListenPort 51820

[Peer]

PublicKey = +/apuyUcQOn+KdsIow8nZtbsYrRLNRO51cnNftuFLhg=
Endpoint = XXX.XXX.XXX.XXX:51820

PersistentKeepalive = 5

AllowedIPs = 10.155.0.254/32

[Peer]
PublicKey = DP1bDeXEOxcV4xQKLzs81iyrRClaIwhvF/2PSNwi0QEo=

PersistentKeepalive = 5
AllowedIPs = 10.155.0.2/32

Fonte: Produgao do autor.
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Figura 16 - Arquivo de configuracdo de wg0 em M,.

[Interface]
Address = 10.152.0.2/24
PrivateKey = cnVINX1pUUYzbjA3UWg5bXZRUm@ATLoxQWITSUxUbWt=

ListenPort = 51821

[Peer]

PublicKey = +/apuyUcQOn+KdsIow8nZtbsYrRLNRO51cnNftuFLhg=
Endpoint = XXX.XXX.XXX.XXX:51821

PersistentKeepalive = 5

AllowedIPs = 10.152.0.254/24

Fonte: Produgao do autor.

Figura 17 - Arquivo de configuracdo de wg/ em M, .

[Interface]

Address = 10.155.0.2/32

PrivateKey = cnVINX1pUUYzbjA3UWg5bXZRUm@4T LoxQWITSUxUbWt=
ListenPort 51820

[Peer]

PublicKey = +/apuyUcQOn+KdsIow8nZtbsYrRLNRO51cnNftuFLhg=
Endpoint = XXX.XXX.XXX.XXX:51820

PersistentKeepalive = 5

AllowedIPs = 10.155.0.254/32

[Peer]

PublicKey = ruH5yiQF3n07Qh9mvQRm8NZ1A0SILTmgbmz7pwyNixQ=
PersistentKeepalive = 5

AllowedIPs = 10.155.0.1/32

Fonte: Produgao do autor.

E possivel notar que wg0 é configurado somente para criar as conexdes entre cada maquina e
o servidor, fazendo com que o trafego de uma maquina para outra seja necessariamente
roteado por ele. Por outro lado, os arquivos de configuracdo de wgl, além de definirem os
tuneis com o servidor, prevéem uma conexao direta entre as maquinas sem informacgdes de IP

e porta, que sdo requisitadas utilizando o wgsd-client.

Ao executar o wgsd-client em M, e M,, ambas tendo um tinel ja estabelecido com o servidor
por wgl, foi possivel estabelecer um tinel Wireguard sem nenhum intermediario entre elas.
Por meio das Figuras 18 e 19 ¢ possivel visualizar o funcionamento do wgsd-client com a

visualizacdo do estado da interface wg/ antes e depois da execug@o do mesmo.
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Figura 18 - Estado da interface wg/ antes da execug@o do wgsd-client.

public key: ruHSyiQF3n@7Qh9mvQRmM8NZ1A0SILTMg6mZz7pwyNixQ=
private key: (hidden)
listening port: 518208

/apuyUcQon+KdsIow8nZtbsYrRLNRO51cnNftuFLhg
endpoint: 18.230.151.5:518260

allowed ips: 10.155.0.254/32

latest handshake: 12 ago

transfer: 92 received, 244 sent

persistent keepalive: every 5

peer: +/ap

peer: DP1DbL cVAXQKLzsBiyrRCLalw
allowed ips: 10.155.0.2/32
persistent keepalive: every 5

Fonte: Producédo do autor.

Figura 19 - Estado da interface wgl ap6s a execucgdo do wgsd-client.

public key: ruHSyiQF3n@7Qh9mvQRm8NZ1A0SILTmg6mz7pwyNixQ=
private key: (hidden)
listening port: 51820

peer: DP1bDeXEOxcV4xQKLzs8iyrRClaIwhvF/2PSNwWi@QEo
endpoint: 179.217.31.180:51820
allowed ips: 10.155.0.2/32
latest handshake: 1 ago
transfer: 124 received, 1860 sent
persistent keepalive: every 5

peer: +/apuyUcQOn+KdsIow8nZtbsYrRLNROS1cnNftuFLhg
endpoint: 18.230.151.5:51820
allowed ips: 10.155.0.254/32
latest handshake: 47 ago
transfer: 1.77 received, 10.95
persistent keepalive: every 5

Fonte: Produgdo do autor.

Sendo assim, temos duas topologias de rede criadas utilizando o servidor, M; e M,. Com as
interfaces wg0 de cada dispositivo, foi estabelecida uma topologia em estrela, tendo o servidor
como no central. J& as interfaces wg/ dos dispositivos foram utilizadas para criar uma malha,
com conexao direta entre as pontas da comunicacao. A Figura 20 ilustra os tineis criados para

cada interface.
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Figura 20 - Ttneis criados utilizando wg0 e wgl.

Servidor
wg0: 10.152.0.254 Legenda
wg1: 10.155.0.254 VPN (_)
Internet
wg0 wg0
wg1| wg1
NAT NAT
wgo0 ¢wg1 wg1 wg0
M, M,
wg0: 10.152.0.1 wg0: 10.152.0.2
wg1: 10.155.0.1 wg1: 10.155.0.2

Fonte: Produg¢édo do autor.

O comando “fping” foi utilizado para a medi¢do da laténcia (o tempo, em milissegundos, que
um pacote leva para ir a um destino e voltar a sua origem) e o comando “traceroute” foi usado
para contagem de saltos feitos pelos pacotes na comunicagdo entre as maquinas finais em
ambas as topologias e reafirmar suas caracteristicas. Para a laténcia, a medigao foi feita com
dois disparos de 20 pacotes no mesmo intervalo de tempo para wgl0 e wgl. O primeiro

partindo de M, com destino a M, e o segundo fazendo o caminho inverso.
4.2.3 Alteragao da localizagdo do servidor

Para evidenciar a dependéncia da localizagdo do servidor na topologia em estrela e contrastar

com a topologia proposta, foi criada uma cépia do servidor em uma regido diferente de
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datacenters da AWS, sendo ela a ap-northeast-1 (Téquio, Japao). Os mesmos procedimentos
expostos na Secao 5.2.2 foram reproduzidos nesses servidores e os mesmos testes de medigao

de laténcia e quantidade de saltos foram realizados.
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5 RESULTADOS E ANALISE

5.1 Laténcia

A Tabela 1 apresenta os resultados do teste de laténcia para wg0 e wgl com a utilizacdo dos
servidores de cada localidade. E possivel afirmar que as conexdes de M, , M, com a internet
estdo estaveis durante os testes, pois ndo ha uma variacao significativa das laténcias maximas

e minimas em relagcdo a média.

Tabela 1 - Comparacdo de laténcia em milissegundos entre topologias para diferentes localidades do servidor
wg0 wg1
minima média maxima minima média maxima
Sé&o Paulo 48,5 57,05 65,8 13,4 25,05 35,2
Japéao 609 620 635 11,8 25,9 33,6

Fonte: Produgio do autor

Pode-se afirmar que a topologia proposta em malha apresentou uma reducao de 56,09% (32
ms) de laténcia média em relagdo a topologia mais comumente utilizada, em estrela, com o
servidor localizado em Sao Paulo. Ao alterar a localizagdo do servidor para o Japao, esse
ganho de performance foi para 95,82% (594,1 ms). E importante ressaltar que essa alteragio
ndo gerou diferengas significativas nas conexdes em malha, j4 que nesse caso o servidor ¢

utilizado apenas para auxiliar a criacdo dos tineis entre as maquinas finais.

5.2 Quantidade de Saltos

Ao utilizar o comando traceroute com o IP privado dentro do tunel Wireguard, o
comportamento foi o mesmo para ambas as localidades dos servidores, para a topologia
associada a wg(, a comunicagdo se da em dois saltos enquanto para wg/, apenas um salto ¢
dado pelo pacote. Apesar dessa uniformidade, o teste passando por dentro do tinel ndo reflete
a realidade do caminho feito pelo pacote. Na verdade, ao sair de wg0 de M|, o pacote chega ao
servidor e ¢ encaminhado a wg0 de M, de forma encapsulada, o que explica a alta laténcia de

cada salto.

Esses resultados tém uma relagdo direta com o exposto na Secdo 5.1, pois, por mais que o

caminho do pacote dentro de qualquer um dos tineis com o servidores seja representado da
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mesma forma, a realidade ¢ que esses tineis sdo estabelecidos passando por ativos de rede
comuns dos provedores de internet. Dessa forma, fica explicito que a localiza¢ao dos recursos
envolvidos na comunicagdo tem um alto impacto na mesma, por isso € importante prover os
meios para haja possibilidade de criar uma conexdo direta entre os peers, como feito neste

trabalho.

5.3 Seguranca

Além do ganho em performance, ¢ importante enfatizar que o nivel de seguranga da topologia
proposta se mantém em relagdo a topologia de controle. No servidor, por conta do Grupo de
Seguranga, apenas as portas UDP 51820 e 51821 foram abertas para conexdo com a Internet.
Essas portas estdo relacionadas ao servico Wireguard, que carrega consigo toda seguranca

implementada em seu desenvolvimento.

Dessa forma, para que um computador remoto tenha acesso ao servidor, € necessario que sua
chave publica esteja configurada em uma das interfaces Wireguard dele. O mesmo ocorre com

as maquinas finais, que so6 estabelecem tineis conforme a configuracao feita previamente.

Em um cenario produtivo, supondo que o servidor esteja em um datacenter proprio de uma
empresa, a responsabilidade de restringir conexdes as portas do mesmo deve ser de um

dispositivo de Firewall, substituindo as regras do SG da AWS.
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6 CONCLUSAO

Este trabalho foi proposto para utilizar o Wireguard, uma aplicacdo VPN, para criar conexdes
Peer-to-Peer seguras entre dispositivos de um mesmo dominio SD-WAN transpassando os
NATs aos quais os peers podem estar sujeitos, gerando uma topologia de rede em malha e
assim fazendo um contraponto com a topologia em estrela, mais tradicional no SD-WAN. O
objetivo foi criar uma rede mais resiliente e eliminar o n6 centralizador de trafego, resultando

também em uma menor laténcia entre os peers da comunicacao.

Para isso, foi utilizado wgsd, um projeto de Whited (2020) que funciona como plugin do
CoreDNS, uma aplicagdo de servidor de DNS, para armazenar IPs publicos e portas de
Wireguard dos peers. Esses, por sua vez, utilizaram o wgsd-client, uma aplicacdao
complementar também desenvolvida por Whited, para consultar as informagdes de outros
peers e, com base na resposta dessas consultas, atualizar sua propria configuragdo do
Wireguard para que o processo de UDP Hole Punching se inicie. Dessa forma, foi possivel
estabelecer os tuneis diretamente entre dois computadores em redes diferentes, com NAT
aplicado. Ao mesmo tempo, a topologia em estrela foi mantida, tendo a maquina virtual que
funcionou como servidor de DNS também agindo como né central do SD-WAN. As
topologias contrastantes foram criadas utilizando os mesmos recursos computacionais,
diferenciando-se apenas pelas interfaces de rede e intervalos de enderego IP privado.
Enquanto a topologia em estrela ficou associada a interface wg0 e a rede privada

10.152.0.0/24, a malha foi alocada na interface wg/ e na rede 10.155.0.0/24.

Com toda a infraestrutura de rede privada virtual construida, foram feitas as medigdes de
laténcia com o comando “fping” e de quantidade de saltos com o comando “traceroute” para
comunicagdes entre os peers. Com isso, pdde-se afirmar que a topologia proposta teve um
ganho de performance, traduzido em reducdo de laténcia média, em 56,09%. Isso pode ser
explicado pela quantidade de saltos dados pelos pacotes, pois enquanto um pacote enviado
por wg(0 deu 2 saltos, um pacote enviado por wg!/ levou 1 apenas salto para chegar ao mesmo

destino, tendo a mesma origem.

Para ressaltar o contraste de dependéncia da localizacdo do servidor nas duas topologias, o

mesmo foi migrado de Sao Paulo para o Japao. A diferenga foi aumentada entre as topologias.
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Como esperado, a laténcia média do tinel direto entre os peers se manteve no mesmo
patamar, mas o ganho de performance em relacdo ao tunel que tem o servidor como

centralizador de trafego foi de 95,82%.

Pode-se afirmar que a topologia em malha criada com o Wireguard, auxiliada pelo wgsd, ¢
promissora em relacdo a laténcia, que s6 depende da localizagdo geografica e da conexdo com
a Internet das duas partes da comunicacao. Uma outra vantagem percebida ¢ a redugdao do
impacto de uma possivel falha ou indisponibilidade do servidor, visto que apds os tineis ja
estarem estabelecidos, ele s6 precisara ser utilizado caso o IP publico de algum peer seja
alterado. Além disso, ¢ possivel configurar o Wireguard de forma com que as pontas dos
tuneis diretos sejam centralizadores de trafego de outras redes privadas, podendo assim

conectar diversos equipamentos por tunel de forma segura.

Um ponto negativo dessa abordagem ¢ o aumento da complexidade da rede, pois dessa forma
a geréncia de roteamento e das regras de seguranca ¢ feita de forma distribuida. Isso torna
necessario planejar e configurar toda a infraestrutura de forma minuciosa para ndo gerar
loops, assimetrias de rede ou qualquer outro problema relacionado a regras de roteamento
inconsistentes entre si. Além disso, essa caracteristica faz com que em uma rede com muitos
nos, a adicdo de mais um noé cause a necessidade de alterar as configuragcdes do Wireguard de
todos os nods ja existentes. Como projeto futuro, ¢ sugerido o desenvolvimento de um servigo
de gerenciamento centralizado de rede, capaz de criar e fornecer novos arquivos de

configuracdo para todos os nds da rede a partir da adi¢do ou remog¢ao de um no.

Como citado na Sec¢do 3.5.1, uma limitacao da abordagem tratada ¢ que alguns tipos de NAT,
principalmente o NAT Simétrico, ndo sdo compativeis com o UDP Hole Punching. Existem
alguns estudos que tratam esse problema com técnicas de previsdo de tradugdo de porta. A
implementag¢do dessas técnicas como complemento ao wgsd ¢ uma sugestdo de trabalho

futuro.
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APENDICE A - GUIA PRATICO DE PROVISIONAMENTO DO

AMBIENTE DE TESTES

e | Etapa - Provisionamento da maquina virtual com IP publico:

O

Apds criar uma conta na AWS e fazer login no console de administracao,
selecione a regido mais proxima (no caso do Brasil, selecionar a regiao
sa-east-1);
Busque pelo servico EC2 (Elastic Cloud Computing);
Clique em “Instancias” no menu lateral esquerdo;
Clique no botao “Executar Instancias”;
Crie uma instancia com as seguintes especificagdes:

m Sistema Operacional: Ubuntu Server 20.04 LTS (HVM), SSD Volume

Type;

m  Arquitetura: 64 bits (x86);

m Tipo da instancia: t2.micro;

m Par de chaves: Crie um novo par de chaves (RSA/.pem), faca download

da chave e selecione-a;

m  Grupo de seguranca: Permitir trafego SSH de “Meu IP”;

m Mantenha os outros atributos como padrao.
Apobs executar a instancia, deve-se voltar ao painel de instancias, seleciona-la
e, na aba “Seguranca”, clicar no Grupo de Seguranga associado a ela.
Na aba, “Regras de entrada”, clique no botdo “Editar regras de entrada”;
Ap0s clicar no botao “Adicionar regra”, selecione o tipo “UDP Personalizado”,
adicione “51820-51821” no campo “Intervalo de portas” e *“0.0.0.0/0” no
campo “Origem”;

Clique no botao “Salvar regras”.

e 2% Etapa - Configuracgao inicial do servidor e dos peers:

O

Em um computador com sistema operacional Linux, abra o terminal e faca
login no servidor virtual utilizando o comando: “ssh -1 /caminho/da/chave.pem
ubuntu@IP pulico_do_servidor” (Ndo € necessario fazer nos peers);

Utilize o comando “sudo apt-get install wireguard” para fazer download do
Wireguard;

Utilize o comando “sudo apt-get install curl” para fazer download do CURL;



o Utilize 0 comando “curl -K -0

https://github.com/jwhited/wgsd/releases/download/v0.3.3/wgsd 0.3.3 linux

amdo64.tar.gz” para fazer download dos binarios do CoreDNS e do wgsd-client
em um arquivo compactado;

o Utlize o comando “tar -xvf wgsd 0.3.3 linux amd64.tar.gz” para
descompactar o arquivo;

[3

o Utilize o comando “wg genkey > private” para gerar uma chave privada e
depois “cat private” para ver o seu contetido. Guarde o resultado;
o Utilize o comando “wg pubkey < private” para visualizar a chave publica

resultante. Guarde o resultado.

e 3% Etapa - Configuracdo do Wireguard no Servidor.
o Utilize o comando “sudo su” para elevar permissdes de administrador;
o Utilize o comando “nano /etc/sysctl.conf” para editar o arquivo sysctl.conf,
descomentando a linha “net.ipv4.ip forward=1"(utilize Ctrl+x para salvar).
Execute o comando “sysctl -p” para aplicar as altera¢des. Isso permitira o
roteamento de pacotes pelo Servidor;
o Utilize o comando “nano /etc/wireguard/wg0.conf” para criar um arquivo com

o seguinte conteudo (utilize Ctrl+x para salvar):

[Interface]
Address = 18,152.8.254/24
Privatekey = Chave privada do servidor

ListenPort = 31821

# Maguina 1

[Feer]

PublicKey = Chave publica da Maguina 1
AllowedIPs = 18.152.8.1/32

# Maguina 2
[Peer]
PublicKey = Ch ablic

Ve o & da Maguina 2
AllowedIPs = 18.152.8.2/32

[ R =)

o Utilize o comando “nano /etc/wireguard/wgl.cont” para criar um arquivo com

o seguinte contetdo (utilize Ctrl+x para salvar):
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[Interface]
Address = 148.1

5
Privatekey = Chav

]
Ln
=
[ 1]
[
=0

ListenPort

# Maguina 1
[Peer]

PublicKey = Chave p da Méguina 1
AllowsdIPs = 12.155.

# Maguina 2
[Peer]

PublicKey = Chav iceg da Maguina 2

AllowedIPs = -'_Z.:LE;.
Utilize os comandos “systemctl enable wg-quick@wg0.service” e “systemctl
daemon-reload” para que a interface wg0 seja habilitada para iniciar junto a
inicializacdo do sistema;
Utilize o comando “systemctl start wg-quick@wg0” para iniciar a interface
wg0 imediatamente;

Repita os dois passos anteriores para wgl.

e 4" Etapa - Configuracdo do CoreDNS no Servidor.

O

Utilize o comando “cp coredns /usr/local/bin/coredns” para copiar o binario do
CoreDNS para o diretério em que ele serd executado;
Utilize o comando “nano /usr/local/bin/start-coredns.sh” para criar um arquivo
com o seguinte conteudo (utilize Ctrl+x para salvar):

#!/bin/bash

.fusrflocal/bin/coredns -conf=/usr/local/bin/Corefile
Utilize o comando “nano /ust/local/bin/Corefile” para criar um arquivo com o

seguinte contetudo (utilize Ctrl+x para salvar):

15353 {

wgsd dominio.com.br wgl

Utilize o comando “nano /etc/systemd/system/start-coredns.service” para criar

um arquivo com o seguinte contetdo (utilize Ctrl+x para salvar):
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[Unit]

After=wg-quick@wgl.service

[Service]

wecstart=/usr/local/bin/start-coredns.sh

[Install]

WantedBy=default.target
Utilize o comando “chmod 744 /usr/local/bin/start-coredns.sh” para alterar as
permissoes do arquivo “start-coredns.sh”;
Utilize o comando ‘“chmod 664 /etc/systemd/system/start-coredns.service”
para alterar as permissdes do arquivo “start-coredns.service”;
Utilize os comandos “systemctl daemon-reload” e “systemctl enable
start-coredns.service” para iniciar o CoreDNS junto a inicializacdo do sistema;

Reinicie o Servidor.

e 5" Etapa - Configuracao dos peers.

o Utilize o comando “sudo su” para elevar permissdes de administrador;

o Utilize o comando “nano /etc/sysctl.conf” para editar o arquivo sysctl.conf,

O

adicionando as linhas listadas abaixo. Execute o comando “sysctl -p” para
aplicar as alteragdes. Isso desabilitard o IPv6 da maquina;

m net.ipvo.conf.all.disable ipv6 =1

m net.ipv6.conf.default.disable ipv6 =1

m net.ipv6.conf.lo.disable ipv6 =1
Utilize o comando “nano /etc/wireguard/wg0.conf” para criar um arquivo com
o seguinte conteudo (utilize Ctrl+x para salvar):

[Interface]

Address = 18.152.8.1/24 #Caso seja Maéguina 2, alterar para 18.152.8.2/24
PrivatekKey = Chave privadas da Magulna

ListenPort = 51821

# Servidor

[Peer]

PublicKey = Chave publica do Servidor

Endpoint = 0000000000000 51821 # 0000000, 0000 )00=IF do servidor
Persistentiespalive = 5

AllowedIPs = 19.15%2.8.254/24

o Utilize o comando “wg-quick up wg0” para iniciar a interface wg0;
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o Utilize o comando “nano /etc/wireguard/wgl.conf” para criar um arquivo com
o seguinte conteudo (utilize Ctrl+x para salvar):

[Interface]

Address = 18,155.9.1/32 #(aso seja Maguina 2 trocer para 18,155.8.2/32
PrivatekKey = Chave privads da Maguina

ListenPort = 51828

# Servidor

[Peer]

PublicKey = Chave plblica do Servidor

Endpoint = X000 00000000 000 21828 # 000, 000, 000, 0X=IF do servidor
Persistentkespalive = &

AllowsedIPs = 18.155.8.,254/32

# Maquina 2 (ouv Maquina 1)

[Peer]

PublicKey = Chave plblica da outra Maguina

Perzistentkespalive = &

AllowedIPs = 18.155.@.2/32 #Cgso seja Méguina 2 trocar para 18.155.8.1/32

o Utilize o comando “wg-quick up wgl” para iniciar a interface wgl;

o Utlize o comando “/wgsd-client -device=wgl -dns=10.155.0.254:5353
-zone=dominio.com.br” para atualizar as informag¢des de conexao do peer
oposto.

o Observagdo: os arquivos de configuracdo de wg0 e wgl estdo no padrao da

Maquina 1, deve-se atentar as observacdes feitas nos comentdrios (apos o

simbolo “#”).
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APENDICE B - RESULTADOS DOS TESTES

Aqui estdo expostos os resultados dos testes realizados no dia 22 de dezembro de 2022
remotamente, utilizando as redes residenciais dos participantes. Participaram desses testes o
autor, Lucas Bernabé Gongalves, ¢ Renato Souza Silva, co-orientador deste trabalho. Os
resultados foram copiados da saida do terminal dos computadores, sem tratamento, sendo M,
maquina utilizada por Lucas e M, por Renato. Por ja haver uma configuracdo prévia do
Wireguard na méaquina do Renato, o nome wg0 foi substituido por renato e wg! foi substituido
por renato_mesh.

MI:

root@C1496:/home/lucasgoncalves# nano /etc/wireguard/wg1.conf
root@C1496:/home/lucasgoncalves# nano /etc/wireguard/wg0.conf
root@C1496:/home/lucasgoncalves# sysctl -p
net.ipvé.conf.all.disable_ipv6 = 1
net.ipvé.conf.default.disable_ipv6 = 1
net.ipv6.conf.lo.disable_ipv6 = 1
root@C1496:/home/lucasgoncalves# wg-quick up wg0
[#] ip link add wgO0 type wireguard
[#] wg setconf wgO0 /dev/fd/63
Warning: AllowedIP has nonzero host part: 10.152.0.254/24
[#] ip -4 address add 10.152.0.1/24 dev wg0
[#] ip link set mtu 1420 up dev wg0
root@C1496:/home/lucasgoncalves# wg-quick up wg1
[#] ip link add wg1 type wireguard
[#] wg setconf wg1 /dev/fd/63
[#] ip -4 address add 10.155.0.1/32 dev wg1
[#] ip link set mtu 1420 up dev wg1
[#] ip -4 route add 10.155.0.254/32 dev wg1
[#] ip -4 route add 10.155.0.2/32 dev wg1
root@C1496:/home/lucasgoncalves# wg
interface: wg0
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6mz7pwyNixQ=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51821
allowed ips: 10.152.0.0/24
latest handshake: 12 seconds ago
transfer: 92 B received, 392 B sent
persistent keepalive: every 5 seconds

interface: wg1
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6mz7pwyNixQ=
private key: (hidden)
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listening port: 51820

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51820
allowed ips: 10.155.0.254/32
latest handshake: 12 seconds ago
transfer; 92 B received, 244 B sent
persistent keepalive: every 5 seconds

peer: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
allowed ips: 10.155.0.2/32
persistent keepalive: every 5 seconds
root@C1496:/home/lucasgoncalves# ./Downloads/wgsd-client
-dns=10.155.0.254:5353 -zone=|ucas.com.br
2022/12/22 08:19:25 [+/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=] no
found
root@C1496:/home/lucasgoncalves# wg
interface: wgo0
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6emz7pwyNixQ=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51821
allowed ips: 10.152.0.0/24
latest handshake: 48 seconds ago
transfer:; 1.08 KiB received, 10.79 KiB sent
persistent keepalive: every 5 seconds

interface: wg1
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6emz7pwyNixQ=
private key: (hidden)
listening port: 51820

peer: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
endpoint: 179.217.31.180:51820
allowed ips: 10.155.0.2/32
latest handshake: 1 second ago
transfer: 124 B received, 180 B sent
persistent keepalive: every 5 seconds

peer: +/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=

endpoint: 18.230.151.5:51820

allowed ips: 10.155.0.254/32

latest handshake: 47 seconds ago

transfer: 1.77 KiB received, 10.95 KiB sent

persistent keepalive: every 5 seconds
root@C1496:/home/lucasgoncalves# fping -a -A -c 20 10.152.0.2 10.155.0.2

10.152.0.2 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 49.4/57.9/64.6

-device=wg1

SRV records
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10.155.0.2 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 13.4/25.6/35.2
root@C1496:/home/lucasgoncalves#
root@C1496:/home/lucasgoncalves# fping -a -A -c 20 10.152.0.2 10.155.0.2
10.152.0.2 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 49.7/56.5/61.7
10.155.0.2 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 18.5/25.3/32.9
root@C1496:/home/lucasgoncalves# traceroute 10.155.0.2
traceroute to 10.155.0.2 (10.155.0.2), 30 hops max, 60 byte packets
1 10.155.0.2(10.155.0.2) 21.671 ms 21.643 ms 31.381 ms
root@C1496:/home/lucasgoncalves# traceroute 10.152.0.2
traceroute to 10.152.0.2 (10.152.0.2), 30 hops max, 60 byte packets
1 10.152.0.254 (10.152.0.254) 22.281 ms 22.267 ms 22.254 ms
2 10.152.0.2(10.152.0.2) 57.954 ms 57.940 ms 57.923 ms
root@C1496:/home/lucasgoncalves# wg-quick down wg0
[#] ip link delete dev wg0
root@C1496:/home/lucasgoncalves# wg-quick down wg1
[#] ip link delete dev wg1
root@C1496:/home/lucasgoncalves# nano /etc/wireguard/wg0.conf
root@C1496:/home/lucasgoncalves# nano /etc/wireguard/wg1.conf
root@C1496:/home/lucasgoncalves# wg-quick up wg0
[#] ip link add wgO0 type wireguard
[#] wg setconf wgO0 /dev/fd/63
Warning: AllowedIP has nonzero host part: 10.152.0.254/24
[#] ip -4 address add 10.152.0.1/24 dev wg0
[#] ip link set mtu 1420 up dev wg0
root@C1496:/home/lucasgoncalves# wg-quick up wg1
[#] ip link add wg1 type wireguard
[#] wg setconf wg1 /dev/fd/63
[#] ip -4 address add 10.155.0.1/32 dev wg1
[#] ip link set mtu 1420 up dev wg1
[#] ip -4 route add 10.155.0.254/32 dev wg1
[#] ip -4 route add 10.155.0.2/32 dev wg1
root@C1496:/home/lucasgoncalves# wg
interface: wg0
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6emz7pwyNixQ=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 3.112.55.39:51821
allowed ips: 10.152.0.0/24
latest handshake: 8 seconds ago
transfer: 92 B received, 212 B sent
persistent keepalive: every 5 seconds

interface: wg1
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6emz7pwyNixQ=
private key: (hidden)
listening port: 51820

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
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endpoint: 3.112.55.39:51820

allowed ips: 10.155.0.254/32

latest handshake: 5 seconds ago
transfer: 92 B received, 212 B sent
persistent keepalive: every 5 seconds

peer: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
allowed ips: 10.155.0.2/32
persistent keepalive: every 5 seconds
root@C1496:/home/lucasgoncalves# ./Downloads/wgsd-client
-dns=10.155.0.254:5353 -zone=lucas.com.br
2022/12/22 08:28:05 [+/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=] no
found
root@C1496:/home/lucasgoncalves# wg
interface: wgo0
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTmgbmz7pwyNixQ=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 3.112.55.39:51821
allowed ips: 10.152.0.0/24
latest handshake: 1 minute, 3 seconds ago
transfer: 92 B received, 564 B sent
persistent keepalive: every 5 seconds

interface: wg1
public key: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTmgbmz7pwyNixQ=
private key: (hidden)
listening port: 51820

peer: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
endpoint: 179.217.31.180:51820
allowed ips: 10.155.0.2/32
latest handshake: 20 seconds ago
transfer: 188 B received, 212 B sent
persistent keepalive: every 5 seconds

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=

endpoint: 3.112.55.39:51820

allowed ips: 10.155.0.254/32

latest handshake: 1 minute ago

transfer: 796 B received, 884 B sent

persistent keepalive: every 5 seconds
root@C1496:/home/lucasgoncalves# fping -a -A -c 20 10.152.0.2 10.155.0.2
10.152.0.2 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 609/619/635
10.155.0.2 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 18.1/26.5/33.6

M,:

-device=wg1

SRV records
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root@rssilva-UX430UAR:/etc/wireguard# vim renato.conf
root@rssilva-UX430UAR:/etc/wireguard# vim renato_mesh.conf
root@rssilva-UX430UAR:/etc/wireguard# wg-quick up renato.conf
wg-quick: /etc/wireguard/renato.conf.conf' does not exist
root@rssilva-UX430UAR:/etc/wireguard# wg-quick up renato
[#] ip link add renato type wireguard
[#] wg setconf renato /dev/fd/63
Warning: AllowedIP has nonzero host part: 10.152.0.254/24
[#] ip -4 address add 10.152.0.2/24 dev renato
[#] ip link set mtu 1420 up dev renato
root@rssilva-UX430UAR:/etc/wireguard# wg-quick up renato_mesh
[#] ip link add renato_mesh type wireguard
[#] wg setconf renato_mesh /dev/fd/63
[#] ip -4 address add 10.155.0.2/32 dev renato_mesh
[#] ip link set mtu 1420 up dev renato_mesh
[#] ip -4 route add 10.155.0.254/32 dev renato_mesh
[#] ip -4 route add 10.155.0.1/32 dev renato_mesh
root@rssilva-UX430UAR:/etc/wireguard# wg
interface: wg0
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 56504

peer: NEXFNOHBJ+KgpjmXnq8SZgMaAx94KpanbpP5n7Wajlc=
endpoint: 177.221.123.123:51820
allowed ips: 10.168.0.0/16, 10.50.0.0/16
latest handshake: 12 minutes, 30 seconds ago
transfer: 154.67 MiB received, 32.15 MiB sent

interface: renato
public key: DP1bDeXEOxcV4xQKLzs8iyrRClaIwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51821
allowed ips: 10.152.0.0/24
latest handshake: 40 seconds ago
transfer: 92 B received, 404 B sent
persistent keepalive: every 5 seconds

interface: renato_mesh
public key: DP1bDeXEOxcV4xQKLzs8iyrRClaIwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51820

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51820
allowed ips: 10.155.0.254/32
latest handshake: 18 seconds ago



51

transfer: 92 B received, 276 B sent
persistent keepalive: every 5 seconds

peer: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMmg6mz7pwyNixQ=
allowed ips: 10.155.0.1/32
persistent keepalive: every 5 seconds

root@rssilva-UX430UAR:/etc/wireguard# /home/rssilva/Downloads/wgsd-client
-device=renato_mesh -dns=10.155.0.254:5353 -zone=lucas.com.br
2022/12/22 08:19:21 [+/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=] no SRV records
found
root@rssilva-UX430UAR:/etc/wireguard# wg
interface: wg0

public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=

private key: (hidden)

listening port: 56504

peer: NtXFNOHBJ+KgpjmXnq8SZgMaAx94KpanbpP5n7Wajlc=
endpoint: 177.221.123.123:51820

allowed ips: 10.168.0.0/16, 10.50.0.0/16

latest handshake: 18 minutes, 23 seconds ago

transfer: 154.67 MiB received, 32.15 MiB sent

interface: renato
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51821
allowed ips: 10.152.0.0/24
latest handshake: 24 seconds ago
transfer: 368 B received, 3.08 KiB sent
persistent keepalive: every 5 seconds

interface: renato_mesh
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51820

peer: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6émz7pwyNixQ=
endpoint: 179.234.228.251:1043
allowed ips: 10.155.0.1/32
latest handshake: 1 second ago
transfer: 180 B received, 420 B sent
persistent keepalive: every 5 seconds

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 18.230.151.5:51820
allowed ips: 10.155.0.254/32
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latest handshake: 4 seconds ago
transfer: 1.05 KiB received, 3.27 KiB sent
persistent keepalive: every 5 seconds
root@rssilva-UX430UAR:/etc/wireguard# fping -a -A -c 20 10.152.0.1 10.155.0.1
10.152.0.1 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 48.5/56.2/65.8
10.155.0.1 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 14.3/24.5/33.2
root@rssilva-UX430UAR:/etc/wireguard# vim renato.conf
root@rssilva-UX430UAR:/etc/wireguard# vim renato_mesh.conf
root@rssilva-UX430UAR:/etc/wireguard# wg-quick down renato_mesh
[#] ip link delete dev renato_mesh
root@rssilva-UX430UAR:/etc/wireguard# wg-quick down renato
[#] ip link delete dev renato
root@rssilva-UX430UAR:/etc/wireguard# wg-quick up renato_mesh
[#] ip link add renato_mesh type wireguard
[#] wg setconf renato_mesh /dev/fd/63
[#] ip -4 address add 10.155.0.2/32 dev renato_mesh
[#] ip link set mtu 1420 up dev renato_mesh
[#] ip -4 route add 10.155.0.254/32 dev renato_mesh
[#] ip -4 route add 10.155.0.1/32 dev renato_mesh
root@rssilva-UX430UAR:/etc/wireguard# wg-quick up renato
[#] ip link add renato type wireguard
[#] wg setconf renato /dev/fd/63
Warning: AllowedIP has nonzero host part: 10.152.0.254/24
[#] ip -4 address add 10.152.0.2/24 dev renato
[#] ip link set mtu 1420 up dev renato
root@rssilva-UX430UAR:/etc/wireguard# wg
interface: wgo0
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 56504

peer: NEXFNOHBJ+KgpjmXnq8SZgMaAx94KpanbpP5n7Waijlc=
endpoint: 177.221.123.123:51820
allowed ips: 10.168.0.0/16, 10.50.0.0/16
latest handshake: 26 minutes, 37 seconds ago
transfer: 154.67 MiB received, 32.15 MiB sent

interface: renato_mesh
public key: DP1bDeXEOxcV4xQKLzs8iyrRClaIwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51820

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 3.112.55.39:51820
allowed ips: 10.155.0.254/32
latest handshake: 9 seconds ago
transfer: 92 B received, 212 B sent
persistent keepalive: every 5 seconds

peer: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMg6mz7pwyNixQ=
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allowed ips: 10.155.0.1/32
persistent keepalive: every 5 seconds

interface: renato
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 3.112.55.39:51821
allowed ips: 10.152.0.0/24
latest handshake: 3 seconds ago
transfer: 92 B received, 180 B sent
persistent keepalive: every 5 seconds
root@rssilva-UX430UAR:/etc/wireguard# /home/rssilva/Downloads/wgsd-client
-device=renato_mesh -dns=10.155.0.254:5353 -zone=lucas.com.br
2022/12/22 08:28:25 [+/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=] no SRV records
found
root@rssilva-UX430UAR:/etc/wireguard# wg
interface: wgo0
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 56504

peer: NtXFNOHBJ+KgpjmXnq8SZgMaAx94KpanbpP5n7Waijlc=
endpoint: 177.221.123.123:51820
allowed ips: 10.168.0.0/16, 10.50.0.0/16
latest handshake: 27 minutes, 25 seconds ago
transfer: 154.67 MiB received, 32.15 MiB sent

interface: renato_mesh
public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51820

peer: ruH5yiQF3n07Qh9mvQRmM8NZ1A0SILTMmg6mz7pwyNixQ=
endpoint: 179.234.228.251:1043
allowed ips: 10.155.0.1/32
latest handshake: 22 seconds ago
transfer: 212 B received, 220 B sent
persistent keepalive: every 5 seconds

peer: +/apuyUcQOn+KdsIlow8nZtbsYrRLNRO51cnNftuFLhg=
endpoint: 3.112.55.39:51820
allowed ips: 10.155.0.254/32
latest handshake: 57 seconds ago
transfer: 796 B received, 852 B sent
persistent keepalive: every 5 seconds

interface: renato
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public key: DP1bDeXEOxcV4xQKLzs8iyrRClalwhvF/2PSNwiOQEo=
private key: (hidden)
listening port: 51821

peer: +/apuyUcQOn+Kdslow8nZtbsYrRLNRO51cnNftuFLhg=

endpoint: 3.112.55.39:51821

allowed ips: 10.152.0.0/24

latest handshake: 51 seconds ago

transfer: 92 B received, 468 B sent

persistent keepalive: every 5 seconds
root@rssilva-UX430UAR:/etc/wireguard# fping -a -A -c 20 10.152.0.1 10.155.0.1
10.152.0.1 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 615/621/626
10.155.0.1 : xmt/rcv/%loss = 20/20/0%, min/avg/max = 11.8/25.3/32.3

Houve um outro teste no dia 14 de dezembro de 2022 no Espago Empreendedor da Ufes com
a presenca de Renato Souza Silva (co-orientador) e do Prof. Dr. Moisés Renato Nunes Ribeiro
com um dos computadores conectado a rede cabeada da Ufes enquanto o outro utilizava a
conexao 4G roteada de um celular. Os resultados desse teste foram desconsiderados devido a

instabilidade do sinal da rede 4G utilizada.



